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Zusammenfassung

Fortschrittliche mechatronische Systeme der ndchsten Generation werden sich mit
Hilfe komplexer Software intelligent verhalten und selbststindig ihr Verhalten
durch Bildung von Gemeinschaften autonomer Agenten verbessern konnen. Der
Sonderforschungsbereich 614 ,,Selbstoptimierende Systeme des Maschinenbaus*
(SFB 614) untersucht solche mechatronischen Systeme. Mit Hilfe ihrer inhdrenten
Intelligenz bestimmen die Teilsysteme dabei autonom neue oder auch verédnderte
Ziele und fithren nachfolgend entsprechende Verhaltensanpassungen durch. In
diesem Beitrag werden die aus dem Paradigma der Selbstoptimierung resultieren-
den Potenziale zur Verbesserung der Verlidsslichkeit des Systems sowie mogliche
Gefahren diskutiert. Neben den identifizierten Potenzialen stellen wir in diesem
Beitrag Konzepte und Methoden vor, die im SFB 614 entwickelt wurden, um
Chancen zu nutzen und die Risiken zu reduzieren. Insbesondere erldutern wir ne-
ben der generellen Beriicksichtigung der Verldsslichkeit im Zielsystem eines
selbstoptimierenden Systems Korrektheitsbeweise fiir die selbstoptimierende
Software, ein Monitoring-Konzept zur Einordnung des Systemzustands in vier Si-
cherheitsbereiche, ein flexibles Ressourcenmanagement fiir die Notfallbehandlung
und verschiedene Ansitze fiir Potenziale im Bereich der selbstoptimierenden War-
tung, der Verfiigbarkeitssteigerung durch Verhaltensanpassungen und der Selbst-
heilung.
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1 Einleitung

Fortschrittliche mechatronische Systeme [BSDBO0O] entwickeln heutzutage durch
Kombination der klassischen Bereiche Mechanik und Elektronik mit der Soft-
waretechnik anpassungsfihige und somit leistungsfidhigere Losungen fiir komple-
xe technische Systeme. Es wird erwartet, dass die entsprechenden mechatroni-
schen Systeme der ndchsten Generation sich mit Hilfe komplexer Software
intelligent verhalten und selbststdndig ihr Verhalten durch Anpassung der Ziele
und Bildung von Gemeinschaften autonomer Agenten verbessern. Diese vernetz-
ten mechatronischen Systeme kénnen sich durch Anpassung ihrer Netzwerktopo-
logie und komplexe Echtzeitkoordination eine koordinierte Selbstoptimierung er-
reichen [GBSOO04], die weit iiber bisherige Formen selbstadaptiver Systeme
[SKB98, MGPK99, OGT*99] hinausgeht, die nur lokal und mit festen Zielen ope-
rieren.

Der Sonderforschungsbereich 614 ,,Selbstoptimierende Systeme des Maschinen-
baus*“ (SFB 614) untersucht solche selbstoptimierenden mechatronischen Syste-
me, die eine inhédrente Intelligenz besitzen. Diese erlaubt es ihnen, autonom neue
Ziele zu bestimmen oder auch Zielverinderungen vorzunehmen und darauf mit
Verhaltensanpassung zu reagieren (vgl. Abschnitt 1.1).

Aus der Perspektive der Sicherheitstechnik fiihren solche selbstoptimierenden und
vernetzten mechatronischen Systeme zu zusitzlichen Potenzialen zur Verbesse-
rung der Verldsslichkeit (vgl. Abschnitt 1.2), aber auch zu Gefahren fiir die Ver-
lasslichkeit aufgrund der erhohten Komplexitit. Das Paradigma der Selbstoptimie-
rung kann dabei als Chance fiir die Erhohung der Verlisslichkeit genutzt werden,
wenn zusitzliche Funktionalitidt und insbesondere Variabilitdt von selbstoptimie-
renden Systemen dazu genutzt wird, Gefahren zur Laufzeit zu begegnen
(vgl. Abschnitte 2 und 4). Auf der anderen Seite steigt durch Selbstoptimierung
aber auch die Komplexitidt des mechatronischen Systems. Eine hohere Komplexi-
tiat bedeutet in der Regel auch eine groBere Gefahr von systematischen Fehlern
bzw. hohere Fehleranfilligkeit (vgl. Abschnitt 3). Neu bei selbstoptimierenden
Systemen ist zudem, dass infolge der selbstindigen Zielanpassung das resultie-
rende Verhalten der Systeme unter Umstidnden nicht oder nur mit sehr groem
Aufwand im Vorfeld zu bestimmen ist.

Aus diesem Paradigma der Selbstoptimierung resultieren Potenziale zur Verbesse-
rung der Verldsslichkeit des Systems, die die Teilbereiche Sicherheit, Zuverlas-
sigkeit, Verfiigbarkeit und Vertraulichkeit umfassen. Gleichzeitig beinhaltet es al-
lerdings auch gewisse Risiken. Neben den identifizierten Potenzialen stellen wir
in diesem Beitrag Konzepte und Methoden vor, die im SFB 614 entwickelt wur-
den, um Chancen zu nutzen und die Risiken zu reduzieren.
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1.1 Grundlagen der Selbstoptimierung

Im SFB 614 wird unter Selbstoptimierung eines technischen Systems die endoge-
ne Anpassung der Ziele des Systems auf verdnderte Einfliisse und die daraus re-
sultierende zielkonforme autonome Anpassung der Parameter und ggf. der Struk-
tur und somit des Verhaltens dieses Systems verstanden. Damit geht
Selbstoptimierung iiber die bekannten Regel- und Adaptionsstrategien wesentlich
hinaus; Selbstoptimierung ermoglicht handlungstihige Systeme mit inhirenter In-
telligenz, die in der Lage sind, selbstindig und flexibel auf verdnderte Betriebsbe-
dingungen zu reagieren [FGK*04].

Das Zusammenwirken der wesentlichen Aspekte eines selbstoptimierenden Sys-
tems ist in Bild 1 dargestellt. Auf Basis der Einfliisse bestimmt das selbstoptimie-
rende System die aktiv zu verfolgenden internen Ziele, d. h. die Optimierungszie-
le. Diese internen Ziele beruhen auf externen Zielen, die von auB3en dem System
gestellt werden (z. B. durch den Benutzer oder andere Systeme), und inhédrenten
Zielen, die den Entwurfszweck des Systems widerspiegeln. Die Anpassung der
Ziele bedeutet, dass die Gewichtung der Ziele verdandert wird, neue Ziele hinzu-
kommen oder vorhandene Ziele entfallen und nicht mehr verfolgt werden. Diese
Anpassung der Ziele fiihrt zu einer Anpassung des Systemverhaltens. Die not-
wendige Verhaltensanpassung wird durch Parameter- und ggf. durch Strukturan-
passungen erreicht. Unter einer Parameteranpassung wird die Anpassung eines
Systemparameters verstanden, z. B. das Andern eines Regelparameters. Struktur-
anpassungen betreffen die Anordnung und Beziehungen der Elemente eines Sys-
tems. Folgende drei Aktionen driicken den Ablauf der Selbstoptimierung aus: 1.
Analyse der Ist-Situation, 2. Bestimmung der Systemziele, 3. Anpassung des Sys-
temverhaltens.

Die die Selbstoptimierung realisierende Informationsverarbeitung ist sehr kom-
plex. Zur Beherrschung dieser Komplexitit wurde im SFB 614 das Strukturie-
rungs- und Architekturkonzept des Operator-Controller-Moduls (OCM) entwi-
ckelt. Es entspricht aus informationstechnischer Sicht einem Agenten. Das OCM
gliedert sich in die drei Ebenen Controller, Reflektorischer Operator und Kogniti-
ver Operaltor2 [OHGO04].

Controller: Dieser Regelkreis wird als ,,Motorischer Kreis* bezeichnet. Er greift
direkt auf das technische System (Strecke) ein. Dazu analysiert er kontinuierlich
Messsignale, berechnet Stellsignale und iibergibt diese unter harten Echtzeitbe-
dingungen an die Aktoren des technischen Systems. Der Controller kann aus meh-
reren Reglervarianten bestehen. Zwischen diesen Varianten kann in einem Schritt

? Die Begriffe der Ebenen wurden gezielt fiir die selbstoptimierende Informationsverarbeitung
entwickelt. In industriellen Anwendungen werden zum Teil vergleichbare, aber hiufig enger zu
verstehende Begriffe verwendet; z. B. Regler, Konfigurator und Optimierer.
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umgeschaltet werden; erforderliche Uberblendungsmechanismen u. 4. werden
durch separate Reglerelemente realisiert. Grundlegende Funktionen des Control-
lers sind demnach Beobachten und Regeln.

Reflektorischer Operator: Er greift nicht direkt in das Verhalten der Strecke ein
sondern tiberwacht und rekonfiguriert den Controller. Dabei veridndert er das Ver-
halten des Controllers durch Ansto3en von Parameter- oder Strukturdnderungen.
Bei Strukturdnderungen wird zwischen Reglern und entsprechenden Kontroll- und
Signalfliissen umgeschaltet. Kombinationen aus Reglern, Schaltelementen und
zugehorigen Kontroll- bzw. Signalfliissen werden als Controllerkonfigurationen
bezeichnet. Die Umschaltung zwischen den Konfigurationen erfolgt durch eine
Konfigurationssteuerung. Diese legt fest, wann welche Konfiguration eingesetzt
werden soll und bestimmt die Art und Weise der Umschaltung. Der Reflektori-
sche Operator arbeitet iiberwiegend ereignisorientiert und geniigt harten Echtzeit-
bedingungen. Er bietet eine Schnittstelle zwischen dem Kognitiven Operator, des-
sen Elemente weichen Echtzeitbedingungen geniigen und dem unter harten
Echtzeitbedingungen arbeitendem Controller. SchlieBlich erméglicht der Reflek-
torische Operator die Echtzeitkommunikation mit anderen OCM. Hauptfunktio-
nen des Reflektorischen Operators sind folglich Uberwachen und Umschalten.

Einflisse auf das technische System

Umwelt Benutzer System
z.B. Veranderungen z.B. geanderte z.B. aufgrund
des Fahrweges Benutzungsmuster von Verschleil®
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Abbildung 1:

Die Hauptaspekte eines selbstoptimierenden Systems
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Kognitiver Operator: Mit Hilfe von Verfahren wie Lernverfahren, modellbasier-
ten Optimierungsverfahren oder dem Einsatz wissensbasierter Systeme ermittelt
das System Wissen iiber sich und sein Umfeld und nutzt dieses Wissen zur Ver-
besserung des eigenen Verhaltens. Ziel ist die Nutzung von kognitiven Fahigkei-
ten zur Realisierung der Selbstoptimierung. Der Kognitive Operator iibernimmt
somit Funktionen wie Simulieren und Optimieren.

1.2 Grundlagen der Verlasslichkeit

Begriffe im Kontext der Verlésslichkeit erfahren héufig keine einheitliche Ver-
wendung. Daher wird im Folgenden die Sichtweise dargestellt, die der Verwen-
dung in diesem Beitrag und unserem Verstindnis im SFB 614 entspricht. Dieses
ist dariiber hinaus notwendig, um sowohl Risiken als auch Potenziale detaillierter
analysieren und zuordnen zu konnen, die durch den Einsatz von Selbstoptimie-
rung entstehen. Die Begriffserlauterungen folgen dem in der Informatik verbreite-
ten Verstdndnis nach [Lap92] das ebenfalls auf dem Gebiet der Mechatronik an-
gewendet wird [KPO2]. Die Verldsslichkeit wird als iibergeordneter Begriff
verstanden, der die beschreibenden Attribute Verfiigbarkeit, Funktionsfahig-
keit/Zuverlissigkeit, Sicherheit und Vertraulichkeit integriert. Die englische Uber-
setzung verwendet dafiir das Wort ,,dependability* mit der Bedeutung, dass Ver-
trauen in die erbrachte Leistung des Systems gesetzt werden kann. Die
Bedeutungen der Attribute werden im Folgenden dargestellt:

o Verfiigbarkeit: Verldsslichkeit in Bezug auf das ,,Bereit sein* zur Benut-
zung.

®  Funktionsfihigkeit/Zuverldssigkeit: Verldsslichkeit mit Bezug auf die
Kontinuitit der Leistung — Uberlebenswahrscheinlichkeit.

®  Sicherheit: Verlisslichkeit mit Bezug auf das Nichtauftreten von kriti-
schen Ausfillen.

e Vertraulichkeit: Verlasslichkeit mit Bezug auf die Verhinderung von
nicht autorisiertem Zugriff und/oder Behandlung von Informationen
[Lap92].

2 Verlasslichkeit als Ziel eines selbstoptimierenden
Systems

In Abschnitt 1.1 wurde bereits die Fihigkeit eines selbstoptimierenden Systems
erldutert, Ziele selbstindig auszuwihlen, anzupassen oder sogar neu zu entwi-
ckeln. Innerhalb dieses Prozessschrittes der Selbstoptimierung kann auch die Ver-
lasslichkeit beriicksichtigt werden. Generell existieren zur Gewdhrleistung bzw.
Erhohung der Verlésslichkeit zwei verschiedene Optionen, die sich nicht gegen-
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seitig ausschlieen, sondern sich erginzen: Die erste Option beriicksichtigt die
Verldsslichkeit als inhédrentes Ziel, das dem System bereits wihrend des Entwurfs
vorgegeben wird. Die zweite Option beschreibt die Verldsslichkeit als internes
Ziel, das aus der Analyse des Umfelds und des Systems unter Beriicksichtigung
der inhédrenten Ziele resultiert. In der Regel ist das inhidrente Ziel allgemeiner als
das interne Ziel und spiegelt die klassische Vorgehensweise zur Beriicksichtigung
der Attribute der Verlésslichkeit wider.

Verlisslichkeit als inhérentes Ziel: Im Zielsystem eines selbstoptimierenden
Systems ist die Verldsslichkeit ein inhdrentes Ziel, wenn sie dem System bereits
wihrend des Entwurfs vorgegeben bzw. impliziert wurde. Dies kann einerseits
abstrakt und indirekt realisiert werden, andererseits auch durch quantifizierte Vor-
gaben. Die abstrakten, indirekten Ziele Sicherheit, Zuverldssigkeit und Verfiig-
barkeit konnten z. B. durch Uberdimensionierung von Bauteilen erreicht werden.
Ein solches Ziel braucht und kann selbstverstindlich nicht mehr innerhalb eines
Optimierungsprozesses beriicksichtigt werden. Andererseits, und im Kontext der
Selbstoptimierung wesentlich bedeutender, konnen quantifizierte Ziele Anwen-
dung finden, z. B. durch vorgegebene Grenzwerte, die bei Uberschreitung zu Ak-
tionen wie vordefinierten Notfallmechanismen fiihren. Diese Art von inhirenten
quantifizierten Zielen der Verlésslichkeit besitzt Potenzial zur Selbstoptimierung.
Ein quantifiziertes inhédrentes Ziel kann beim Ablauf des Selbstoptimierungspro-
zesses beriicksichtigt werden und in Abhingigkeit mit externen Zielen, also vom
Benutzer vorgegebenen Zielen sowie den Ergebnissen der Umfeld- und System-
analyse, zu einem internen Ziel werden. Fiir das interne Ziel konnen dann z. B.
Grenzwerte oder Notfallmechanismen in optimierter Form bzgl. der aktuellen o-
der vorhersehbaren Situation gelten.

Verlisslichkeit als internes Ziel: Ein internes Ziel im Bereich der Verlisslichkeit
liegt vor, wenn es sich um ein Resultat handelt, das aus der Phase ,,.Bestimmung
der Systemziele® im Selbstoptimierungsprozess hervorgegangen ist. Es handelt
sich daher um Ziele, die durch Generierung, Auswahl, Anpassung oder Gewich-
tung inhérenter oder externer Ziele entstanden sind und die das System zu einem
konkreten Zeitpunkt verfolgt. Interne Ziele der Verlasslichkeit sind folglich Ziele,
die sich flexibel auf sich dndernde Umweltbedingungen, Eingriffe des Benutzers
oder Einwirkungen des Systems anpassen lassen, und die das System im Sinne der
Selbstoptimierung verwenden kann.

Beispielhaft kann die Zuverladssigkeit als Ziel eines selbstoptimierenden Systems
erldutert werden: Im Sinne der Zuverlassigkeit konnte das quantifizierte inhédrente
Ziel beim Entwurf eine definierte Lebensdauererwartung sein. Diese ist abhingig
von Betriebs- und Umfeldbedingungen, die zum Entwurf nur begrenzt bekannt
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sind. Wihrend des Betriebs kann das System nun die tatsdchlichen Bedingungen
analysieren. Darauf basierend, bestehen verschiedene Optionen fiir das System,
sich selbst zu optimieren:

e Das Zielsystem muss nicht angepasst werden, da die Ziele nicht gefidhrdet
sind.

¢ Die neu berechnete Lebensdauererwartung passt das bisherige Ziel an, so
dass z. B. nur noch eine reduzierte Lebensdauer im internen Zielsystem
verfolgt wird; evtl. miissen darauthin andere Ziele angepasst werden.

e Das bestehende Ziel der Lebensdauererwartung bleibt erhalten und wird
durch Systemanpassung, z. B. durch Reduzierung der Betriebsbelastungen
erreicht. Auch in diesem Fall konnten andere Ziele wahrscheinlich nur
schlechter erreicht werden.

Zusammenfassend ldsst sich die Verldsslichkeit in einem selbstoptimierenden
System sowohl durch inhdrente, beim Entwurf vorgegebene Ziele beriicksichtigen
als auch durch interne Ziele, die im Prozess der Selbstoptimierung Eingang fin-
den. Wihrend Erstgenannte die Grundlage fiir das folgende Kapitel im Sinne von
Konzepten fiir verldssliche selbstoptimierende Systeme bilden, beinhalten Letzt-
genannte das Potenzial, das die Selbstoptimierung im Bereich der Verldsslichkeit
eroffnet.

3 Konzepte flr verlassliche selbstoptimierende Sys-
teme

Im Folgenden skizzieren wir verschiedene Ansitze, die es ermdglichen Selbstop-
timierung einzusetzen und trotzdem die Verldsslichkeit des Gesamtsystems zu
gewihrleisten.

3.1 Korrekte Software

Das in Abschnitt 1.1 vorgestellte OCM ist das grundlegende Element fiir die Ar-
chitektur eines selbstoptimierenden Systems.

Die Entkopplung von selbstoptimierendem Verhalten im Kognitiven Operator un-
ter weichen Echtzeitrestriktionen sowie sicherem zeit-diskreten Verhalten im Re-
flektorischen Operator und kontinuierlichem Verhalten im Controller unter harten
Echtzeitbedingungen verhindert unerwiinschte Effekte auf die Sicherheit des me-
chatronischen Systems [OHGO04]. Die Sicherheit muss daher nur noch auf Ebene
des Reflektorischen Operators und des Controllers verifiziert werden.
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Das zeit-diskrete Verhalten des Reflektorischen Operators wird typischerweise
mittels Zustandsdiagrammen wie Statecharts oder Matlab/Stateflow modelliert.
Hiermit kann die Anderung eines diskreten Zustands in Reaktion auf eingehende
Nachrichten, Zeitrestriktionen, etc. spezifiziert werden. Fiir diese Modelle wurde
in [GTB'03] eine Verifikationstechnik vorgestellt, die es erméglicht, die Sicher-
heit des Verhaltens mathematisch zu beweisen. Im Besonderen konnen mit dieser
Technik auch groBle Systeme durch geeignete Zerlegungs- und Kompositionsme-
chanismen formal verifiziert werden.

Verhaltensanpassung  ist der dritte  Schritt der  Selbstoptimierung
(vgl. Abschnitt 1.1). Verhaltensanpassung kann u. a. durch eine Anpassung der
OCM-Struktur durchgefiihrt werden. Hier ist insbesondere die Umschaltung von
Reglerstrukturen des Controllers bei Zustandsdnderungen des Reflektorischen
Operators zu nennen. Fiir diesen Fall wurde in [GBSO04, GHH'06] gezeigt, wie
die Kombination aus Reflektorischem Operator und Controller modelliert werden
muss, um nachfolgend einen mathematischen Beweis der Sicherheit durchzufiih-
ren.

3.2 Monitoring-Konzept

Um die Sicherheit eines selbstoptimierenden Systems in jeder Betriebsphase zu
gewihrleisten, wurde zur Uberwachung ein Monitoring-Konzept entwickelt, das
im Reflektorischen Operator des OCMs integriert ist. Der Systemzustand wird
dabei einem von vier Sicherheitsbereichen zugeordnet, um vor Fehlern und Ge-
fahren zu schiitzen. Diese konnen sowohl durch das klassische System und dessen
Umfeld entstehen, als auch durch die Anwendung der Selbstoptimierung selbst.
Das Monitoring-Konzept entscheidet, wann und in welchem Umfang der Einsatz
von Selbstoptimierung verniinftig ist und in wie weit Ziele der Sicherheit in der
Phase ,,Bestimmung der Systemziele* priorisiert werden miissen, so dass das Sys-
tem die notwendigen MaBnahmen treffen kann. Im Detail definieren sich die Be-
reiche geméf Abbildung 2.
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Abbildung 2:  Monitoring-Konzept fiir selbstoptimierende Systeme

3.3 Flexibles Ressourcenmanagement

Um die Systemressourcen, wie z.B. Speicher, CPU-Zeit und FPGA-Fliche,
selbstoptimierenden Anwendungen besser zur Verfiigung zu stellen, wurde ein
Flexibler Ressourcenmanager (FRM) im Rahmen des SFBs entwickelt [OB04].
Dieses war notig, um dem dynamischen Ressourcenbedarf von selbstoptimieren-
den Anwendungen gerecht zu werden, ohne Worst-Case-Ressourcen fiir alle An-
wendungen zuriickzuhalten. Die Ressourcen zuriickzuhalten, wiirde zu einem
groBBen internen Verschnitt der Ressourcen fithren. Anwendungen konnen ver-
schiedene Implementierungsalternativen — so genannte Profile — mit unterschied-
lichem Ressourcenbedarf spezifizieren. Der FRM versucht dann zur Laufzeit un-
ter Einhaltung von Echtzeitbedingungen aktuell freie Ressourcen anderen
Anwendungen zur Verfiigung zu stellen indem er ein Profil mit hoherem Ressour-
cenbedarf aktiviert.
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Um fiir selbstoptimierende Verfahren zusitzliche Ressourcen bereitstellen zu
konnen, wurde in [GMM+06] ein Verfahren vorgestellt, welches den Prozessen
im menschlichen Korper unter Stress nachempfunden ist. In bedrohlichen Situati-
onen stellt unser Korper dezentral und ohne bewusstes Handeln das Verhalten un-
serer Organe so um, dass uns mehr Kraft zur Verfiigung steht, sich der Gefahr zu
stellen oder schnell von ihr wegzulaufen (Fight-or-Flight-Syndrom). Erzeugt wird
dieses Verhalten durch die Ausschiittung von Adrenalin. Dieses Verhalten versu-
chen wir in unserem Ressourcenmanagement nachzubilden. Erkennt eine Kompo-
nente eine Gefahr, schiittet sie virtuelles Adrenalin aus, welches den anderen
Komponenten signalisiert wird. Das Adrenalin trigt Informationen dariiber, wie
viele zusitzliche Ressourcen bendtigt werden, um der Gefahr mit zusitzlicher
Selbstoptimierung entgegen zu wirken und um was fiir eine Gefahr es sich han-
delt. Andere Komponenten entscheiden dann anhand dieser Information, ob sie
Ressourcen abgeben oder ob sie von dieser Gefahr ebenfalls betroffen sind und
Gegenmalinahmen einleiten. Dieses Verfahren erlaubt die Ressourcen des Sys-
tems im Notfall effizienter zu nutzen und beispielsweise Komponenten, die nur
fiir den Komfort zustdndig sind, zu deaktivieren.

4 Potenziale fur die Verlasslichkeit

Die kontinuierliche Analyse des Systemzustands und der Umfeldbedingungen
sowie die Moglichkeit, entsprechend auf Anderungen reagieren zu konnen, er-
moglichen einem selbstoptimierenden System, auch solche Ziele zu beriicksichti-
gen, die die Verldsslichkeit erhohen. Dies kommt besonders bei den in Ab-
schnitt 1.2 dargestellten Attributen der Verfiigbarkeit und Zuverldssigkeit zum
Tragen. Mit Hilfe selbstoptimierender Methoden ldsst sich einerseits das Auftre-
ten von Fehlerfillen verhindern, indem potenzielle Fehler vorab erkannt werden
und das Systemverhalten entsprechend angepasst wird. Andererseits kann ein sol-
ches System auch im Fall eines auftretenden Fehlers reagieren, um je nach Art des
Fehlers die Verfiigbarkeit weiterhin zu gewihrleisten. Im Folgenden sollen einige
Ansitze verdeutlichen, in welcher Hinsicht die Selbstoptimierung diese Potenziale
fiir die Verlidsslichkeit bietet.

4.1 Selbstoptimierende Wartungsplanung

Wihrend frither feste Zeitintervalle zwischen den Wartungszeitpunkten lagen,
konnen heute bereits durch ,,Just in Time Wartung* erhebliche Ressourcen einge-
spart werden. Durch Nutzung der Selbstoptimierung kann dieses noch iibertroffen
werden: Das selbstoptimierende System kann Wartungsintervalle flexibel planen
und selbstindig konkrete MaBnahmen zur Wartung einleiten, die auf im laufenden
Betrieb gewonnenen Messwerten basieren. Zusitzlich kdnnen sowohl zur War-
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tung notwendige Ressourcen besser geplant werden, evtl. bestehende Zuverléssig-
keits- und Sicherheitsgefahren identifiziert werden, als auch das Wissen iiber die
Verfiigbarkeit bzw. der Nicht-Verfiigbarkeit anderweitig, z. B. im Rahmen von
Flottenmanagementsystemen, genutzt werden. Eine selbstoptimierende Wartungs-
planung aufgrund von im laufenden Betrieb gemessenen oder sogar fiir die Zu-
kunft vorhergesagten Betriebsbelastungen beinhaltet somit groes Potenzial fiir
die Aspekte Sicherheit, Zuverldssigkeit und Verfiigbarkeit.

4.2 Verfugbarkeitssteigerung durch Verhaltensanpassungen

Durch den Einsatz von selbstoptimierenden Verfahren lassen sich jedoch nicht nur
die Wartungsintervalle individuell optimieren, sondern oft auch im Fall eines be-
reits eingetretenen Wartungsbedarfs durch Verhaltensanpassung eine weiterhin si-
chere und moglichst wenig eingeschrinkte Funktionalitiit realisieren und somit die
Verfiigbarkeit steigern.

Als Beispiel sei hier ein Funktionsmodul genannt, welches durch mechanischen
Verschleil ein iiberméBiges mechanisches Spiel aufweist. Dies wird durch das Si-
cherheitsmonitoring erfasst und dem betroffenen sowie den hiermit agierenden
Funktionsmodulen propagiert. Das betroffene Modul kann dann als Reaktion sein
Zielsystem dahingehend anpassen, dass es seine Aktivitdt auf ein Mindestmal3
einschrinkt und somit weiteren Verschleil vermindert. Die weiteren Module, die
mit dem verschlissenen Modul interagieren, konnen ebenfalls ihre Aktionen derart
dndern, dass sie zum einen — wenn moglich — die eingeschriankte Funktionalitét
des geschidigten Moduls kompensieren oder iibernehmen, und zum anderen ihre
Aktivitiaten so koordinieren, dass das Modul weniger stark angeregt wird. Auf
diese Weise kann das geschidigte Modul geschont werden und ein schnelles Fort-
schreiten des Verschleiles und damit ein Totalausfall vermieden werden, so dass
der Betrieb bis zur niachsten Wartung aufrecht erhalten werden kann.

Auch im Bereich des Energiemanagements eines Fahrzeugs finden sich Beispiele
fiir die Verfiigbarkeitssteigerung durch Verhaltensanpassungen. Im Kraftfahrzeug
iibersteigt heutzutage die summierte Leistungsaufnahme aller Verbraucher die
Leistung des Generators um das drei- bis fiinffache. Um die Versorgung sicher-
heitskritischer Verbraucher wie z. B. elektrischer Servolenkung oder Beleuchtung
sicher zu stellen, werden bei Uberlast im Bordnetz vom Bordnetzsteuergerit klas-
sischerweise Komfortfunktionen nach einer bereits zur Implementierung festge-
legten Reihenfolge abgeschaltet und stehen damit nicht mehr zur Verfiigung.
Problematisch ist zusitzlich, dass das zentrale Bordnetzsteuergerit einen ,,Single
Point of Failure* bildet, so dass es fiir einen sicheren Betrieb redundant ausgelegt
werden muss [HWHO4].
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Durch den Einsatz selbstoptimierender Methoden und eines agentenbasierten An-
satzes kann eine fehlertolerante Losung implementiert werden, bei der in den ein-
zelnen Funktionsmodulen die Funktion ,,Energieverbrauch senken im Zielsystem
implementiert ist. Je nach Energiestand im Bordnetz sowie der Sicherheits- und
Funktionsrelevanz des jeweiligen Moduls kann zwischen den Modulen der Ener-
giebedarf ausgehandelt und der verfiigbaren Energie angepasst werden. Im Ge-
gensatz zum zentralen Bordnetzsteuergerit gibt es durch den verteilt bestimmten
und ausgehandelten Energiebedarf keinen ,,Single Point of Failure* mehr. Aufler-
dem werden die einzelnen Funktionsmodule nicht mehr nach einem festen Sche-
ma abgeschaltet, sondern bleiben mit einer der Situation angepassten Grundfunk-
tionalitit erhalten.

4.3 Selbstheilung

Die Informationsverarbeitung mechatronischer Systeme besteht aus ECUs und
darauf ausgefiihrter Software. Ausfille der ECUs beeintriachtigen daher die Ver-
fiigbarkeit und Zuverldssigkeit eines mechatronischen Systems. In [TGSP0O5] wird
ein Ansatz zur Selbstheilung des Systems durch Umverteilung der durch den Aus-
fall einer ECU betroffenen Software vorgestellt.

Nach Ausfall einer ECU wird die Umverteilung der betroffenen Software als neu-
es Ziel in das Zielsystem hinzugefiigt. Es wird zwischen zwei unterschiedlichen
Zielen unterschieden. Das erste Ziel ist eine moglichst schnelle Selbstheilung, die
keine optimale Verteilung der Software auf die verbleibenden ECUs hinsichtlich
Fehlertoleranz und Redundanz betrachtet. Wenn dieses erste Ziel erreicht wurde,
wird das Ziel durch das langfristige Ziel ersetzt, eine optimale Verteilung hin-
sichtlich Fehlertoleranz und Redundanz zu berechnen und umzusetzen.

5 Fazit

Mit den skizzierten Ansitzen ldsst sich die Verlidsslichkeit auch in selbstoptimie-
renden mechatronischen Systemen — trotz der erhohten Komplexitidt der Informa-
tionsverarbeitung, die fiir die gestiegenen Anforderungen benotigt wird — gewéhr-
leisten. Dariiber hinaus bietet das Paradigma der Selbstoptimierung Chancen zur
Steigerung der Verlisslichkeit, die mit konventionellen Vorgehensweisen so nicht
genutzt werden konnen.
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